N[ETEE IS¢ DT ale WAVRITel(s erungen beim Aufbau eines
{Vpielgl=(=leSaN@0lpglell ance-Systems im Bereich
scg=Yeertkontrolle

- Exemplarisch verdeutlicht anhand des (US-)amerikanisch-deutschen Rechts- und
Warenverkehrs und unter besonderer Berticksichtigung strafrechtlicher Tendenzen -

Rechtsanwalt Dr. Ulrich Wastl Vortrag anlasslich der 5. Sitzung des
Rechtsanwalt Dr. Philippe Litzka Arbeitskreises Zoll und Aul3enwirtschaft der IHK




Black lists:

Debarred Parties
Office of Defense Trade Control (DTC)
http://www.pmddtc.state.gov/

Denied Persons List
Bureau of Export Administration
http://www.bis.doc.gov/DPL/Default.shtm
Entity List
Bureau of Export Administration
http://www.bis.doc.gov/Entities/Default.htm

Specially Designated Nationals List
Office of Foreign Assets Control (OFAC)
http://www.ustreas.gov/ofac/
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Fallgestaltung 1:

Ausweitung der Zustandigkeit von US-
Behorden auf ,auslandische*
Sachverhalte:

a) ,U.S. Person*im Ausfuhrecht (Part. 772 EAR)
b) ,U.S. Person“im FCPA (15 U.S.C. §8 78 dd)
c) ,U.S. Person®im Bereich der Geldwasche
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b)

Westpfahl&Spilker

Fallgestaltung 2:

Informationsverschaffung

Handlerbeziehungen zwischen US-Firmen
und Dritten

Programme der US-Behdrden
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1.4 Ty Yas O No Bafara your nqmpapy hires a person, does your company require the person o
- complete & written job application?
1.2 DYas O No o) NA Do 5"f°” varify work history and references stated on applications submitted by job
2 applicants?
1.3 Sy Yes O NG Are you permittad by your government 1o conduct background checks on prospaciiva
employess?
1.4 (Select all that apply) Do you screen job applicants using the following backgroung chacks?
¥ Mol Applicable - Do
Mot Conduct
Background Chacks
2 Criminal
Background Chack
2 Financiat
Background
Check/Credil Heporl
23 Drug and Alcohol
Tesiing
3 Drivar History
2 Unaxplainad Gaps
ar Periods of
Unempioyment
3 All of tha Above
2t Nonz of the Above
1.5 & Yes G No Do you hava a written coda of conduct or policy thet addresses secunty violations by
employees?
1.6 o Yes O3 Mo Does your govermnment allow your company to do background checks on existing

emolovess?




R "Ll o)

4.1 O Yes O Ne Do you notity your foraign customars and supply rovisad commercial documantation in
2 the evant of changes to the actusl shipped goods or changes In the actual quantity of
goods being shipped?
42 O Yes O No Do you provide commarcial documeniation to the foredgn freight consolidator ar camier
i prior 1o actual exportation from the port of lading®
4.3 O Yes O No Do you verfy the guantity of product being shipped againet purchase orders?
4.4 S Yas O No Do you positively idanify drivers delivering or recelving cargo bafore cargo is recoived
; of raleased?
4.5 3 Yes O No Do you have procedures to ensure products ane properly markad, weighed, countod,
i and documanted?
4.6 o Yes 3 No Do you have procedures for tracking tha timety movement of goods 7
4.7 0 Yes O No Do you have procedurss for notifying Customs and’or local law enforcament agencies
in cases where unusual incidents or illegal activities are datecled or suspectod”?
48 OYas O No Do you raview securlty procedurss on B perodic basis © pravent unauthonzed accass
’ o faclities, equipment, and cargo?
4.9 0 Yes O No Do you have intarnal controls for the selaction of vendors/subcontractors?
4.10 (i Yos O No Do you have written security slandards or reguirgmants for your
vendors/subcontracions?
411 O Yas O No Do you use financial assassments 1o avaluale your vendors/subcontrectors?
412 O Yes ONo Do you discuss security issues with your vendarsisubcontraciors?
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2 Yar O No
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(Select all that apply)
3 Nol Applicable - Do
Mot Have Computer
Systems

3 Individual Accounts
and Passwords ere
Craated for Cach
Employee

2 Passwords ara
Changed Perlodically
U Gomputer Socurity
Paollcias and
Procadures Have
Basn Written

2 Ermnployeas Hava
Been Trainad on
Computer Security
Rulos

i System Accoss is
Monitored

2 Employees Who
Violate Systom Rules
Can be Punished

2 Firewalls andior
Anti-vinus Softwarg
Usad

2 Othar Computar
Security

i Al of the Above

2 None of the Above

Are your computer systems profactad with Lthe following security measures?
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SHELD

A Partnership Between the Department of Homeland Security and Private Industry

Westpfahl&Spilker



Contact Us

= Yousr Loecal FRI OfFos
= {lvernean OfFficas

= Byt & Crimesa T
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OF INVESTIGATION

The challenge: to protect United States sensltive information,
technologies, and thareby competifiveanass in an aga of
globalication.

Cur solution: to foster communication and builld awareness
jthrough partnarships with key pubfic and private entities by
aducating and enabling cur pariners to identify what is at
counterintelligence risk and how o grotect it We call it
“Knowing your domain"—identifying the resaarch, information,
and technologies that ara targeted by our adversarias and
establishing an ongoing dialogue and information exchange
!t E with partners to change behaviors and reduce opportunities
gt that benefit the opposition's efforts.

The United States is the wodd's leader in innovalion. Consider tha breskthrough research and
development that's taking place on the nation’s campuses and in research facilties—often on
behalf of the government. Sensitive research, much of which occurs in the unclassified realm, is
the kay to our nation’s global advantage, both economically and militarily.

The Counterintelligence (S} Domain Program ia responsible for determining and safeguarding
those technologles which, if compromised, would result in catastrophic losses o national securty.
Through our partnerships with businesses, academia, and U.8. government agencies, the FBI
and its counterintalligance communlity partners are able to ldentify and effectively protect projects
al greal importance o the ULS, governmeant. This provides the first line of defense inslde facilities
where research and developmant ooccurs and whare intalligenca services are focused.

The following Initlatives make up our Cl Domain Program:
Business Alliance

Thraugh the Business Alllance, we are building relationships with cleared defense conlractors 1o
enhanca thelr understanding of the threat posed to their programs and personne by foreign
intalliganca sarvices and forelan competitors. This dialogue results in an increase in the gquality
end guantity of countarintelligance-ralated Information shared with the FBI by these contractors,
resulting in the disruption of foreign intelligence activities targating thelr wark.

Thraugh the delivery of counterintelligence education and the sharing of actionabla intelligence,
wa enable business partners to identify counterintelligence vulnerabilities within their
vrganizations. Counterinteliigence awaranass can result in modifications to their internal
behaviors and procassas that decrease suscaptibliity to theft of inteliectual property. The

nrntertinn Af ur Boginese Allisnes nordnore” intallachml aeanasrie rasobre in fassikla Basafite o0 oo



Fallgestaltung 3:

Informationsverschaffung tber Mutter-
Tochter-Konstellationen
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Fallgestaltung 4

Invasive Maldhahmen

Beispiel: Verhaftung der UBS Mitarbeiter Martin
Liechti sowie Bradley Birkenfeld
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§ 30 OWIG
Geldbul3e gegen juristische Personen und

Personenvereinigungen

(1) Hat jemand

1. als vertretungsberechtigtes Organ einer juristischen Person oder als
Mitglied eines solchen Organs,

[...]

5. als sonstige Person, die fur die Leitung des Betriebs oder Unternehmens
einer juristischen Person oder einer in Nummer 2 oder 3 genannten
Personenvefgﬂﬁverantwortlich handelt, wozu auch die Uberwachung
der Geschaftsfihr oder die sonstige Austbung von Kontrollbefugnissen
in leitender Stellung gehort,

eine Strannungswidrigkeit begangen, durch die Pflichten,
welche die juristische Person oder die Personenvereinigung treffen, verletzt
worden sind oder die juristische Person oder die Personenvereinigung

bereichertworden ist oder werden sollte, so kann gegen diese eine
Geldbul3e fe S werden.

[...]
(3) 8 17 Abs. 4 und § 18 gelten entsprechend.
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8§17 OWIG
Hohe der GeldbulRe

{ ™

] .

(4) Die Geldbuf3 Il den wirtschaftlichen Vorteil, den
der Tater aus Ordnungswidrigkeit gezogen hat,
Ubersteigen. Reicht das gesetzliche Hochstmall

hierzu nich . SO kann es uUberschritten werden.
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Urteil des BGH vom 15.11.2001 —
Rechtliche Beurteilungen/Objektiver Tatbestand

Der Tatbestand der Untreue gemal 8 266 StGB wird bejaht.

 Es liegt der Missbrauchstatbestand vor, definiert dahingehend, dass durch das Kon-
nen im Aul3enverhdltnis das Dirfen im Innenverhaltnis Gberschritten wird.

« Tatbestandserfullung durch Ubernahme unvertretbarer Risiken und damit Verletzung
der Vermogensinteressen des Kreditinstituts wird bejaht.

 VerstofRen gegen die Anforderungen des § 18 KWG kommt Indizwirkung in Richtung
auf pflichtwidriges Handeln im Sinne des § 266 StGB zu.

» Ausdruckliches Abricken von der Interpretation eines Urteils des gleichen BGH-Se-
nats (vom 06.04.2000, BGHSt 46, 30) durch die Praxis, wonach bei Verletzung des
§ 18 KWG Ruckschliisse auf das Eingreifen des Untreuetatbestandes unzulassig sein
sollten.
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* Die diesbeziglich entscheidenden Passagen des Urteils vom 15.11.2001 lauten:

,Fur die Grenzen des rechtlichen Durfens kommt es allein darauf an, ob die Angeklag-
ten ihrer Prifungs- und Informationspflicht beziglich der Vermobgensverhaltnisse der
Kreditnehmer ausreichend nachgekommen sind. Tatséchliche Anhaltspunkte daftr,
dai3 die Risikoprtfung nicht ausreichend vorgenommen wurde, werden sich insbeson-
dere daraus ergeben, dal} die Informationspflichten vernachlassigt wurden. Aus der
Verletzung der in 8 18 Satz 1 KWG normierten Pflicht zum Verlangen nach Offenle-
gung der wirtschaftlichen Verhaltnisse kbnnen sich Anhaltspunkte daflir ergeben, dal
der bankiblichen Informations- und Priufungspflicht nicht ausreichend Gentlige getan
wurde. Die Vorschrift dient dem Schutz des einzelnen Kreditinstituts und seiner Einle-
ger. Sie halt Kreditinstitute Uber die Kreditwurdigkeitsprifung zu einem risikobewuf3ten
Kreditgabeverhalten an. Das hat das Bundesaufsichtsamt fur Kreditwesen (BAKred) in
seinem Rundschreiben 9/98 vom 07.07.1998 ausfuhrt. § 18 KWG beinhaltet daher ei-
ne Selbstverstandlichkeit, hebt sie aber zu einer gesetzlichen Norm. Die Verpflichtung
des § 18 Satz 1 KWG besteht wahrend der gesamten Dauer des Engagements. Das
Kreditinstitut muf3 die wirtschaftliche Entwicklung des Kredithehmers wahrend der ge-
samten Dauer des Kreditverhaltnisses kontinuierlich beobachten und analysieren. Die
Verlautbarungen des BAKred verdeutlichen, dal3 § 18 KWG eine zentrale Bestimmung
fur die Kreditvergabe und die damit verbundene Kreditwirdigkeitsprifung ist, die nicht
nur — formal — sondern materiell einzuhalten ist. Dem gemal} hat der XI. Zivilsenat des
BGH ausgesprochen (WM 1994, 838), dass die Kreditinstitute verpflichtet sind, sich
nachhaltig um die Vorlage von Jahresabschlissen beziehungsweise einen Vermo-
gensstatus mit erganzenden Angaben zu bemuhen und die weitere Kreditgewahrung
von einer solchen Vorlage abhangig zu machen, den Kredit also zu kindigen, wenn
ihnen die Erfillung ihrer gesetzlichen Verpflichtung durch das weitere Verhalten ihres
Kunden unmaoglich gemacht wird.”

Westpfahl&Spilker




Urteil des BGH vom 15.11.2001 —
Rechtliche Beurteilungen/Subjektiver Tatbestand

 Im Falle massiver VerstofRe gegen 8§ 18 KWG wird seitens des BGH der Vorsatz bei
Verwirklichung des Untreuetatbestandes bejaht.

 Dass fur das Kreditinstitut durch den Tater ein Erfolg des Engagements gewinscht
wird, steht der Annahme vorsatzlichen Handelns nicht entgegen.

* Die diesbeziiglichen Formulierungen des BGH lauten:

JAllein auf die Vermogensgefahrdung muf sich das Wissenselement beziehen (BGH,
wistra, 1993, 265; NSTZ 1999, 353). Das Wissenselement des Schadigungsvorsatzes
fallt folglich nicht deshalb weg, weil der Bankleiter beabsichtigt, hofft oder glaubt, den
endgiltigen Schaden abwenden zu konnen. Erforderlich ist vielmehr nur, daf3 der
Bankleiter zum Zeitpunkt der Kreditgewahrung die Minderwertigkeit des Ruickzah-
lungsanspruches im Vergleich zu der ausgereichten Darlehensvaluta gekannt hat.
Dazu freilich reicht bereits seine Kenntnis, der die Vermdgensgefahrdung begrtinden-
den Umstande und das Wissen, dal3 die Forderung nach allgemeinen Bewertungs-
maldstdben nicht als gleichwertig angesehen wird, mag er selbst sie auch anders be-
werten (BGH, wistra 1993, 263). Dementsprechend muf} sich auch das Billigungsele-
ment des bedingten Vorsatzes auf die schadensgleiche Vermdgensgefahrdung be-
ziehen.”
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Ticber Her: NN

L Somuer/Herbst diesen Jahrss richtet "Her:r Prof N EDSSEER

der Universitit _L

wieder ain internationales Symposium in hochkardtiger Besetzun
aus.

Diesbezlglich hatten wir ihm schon in P finanzielle
Uhtea?tﬂtzung ZUgesaglt; wWir wiren diesmal in der Lage in
herverragender Weipe sowchl als auch im Besondersn in «

PramntkuLjnqphane Zu unsere Pridparate ( auch in Referat:
) Zu positionieren.

Die angedachte Summe belr¥gt ca 10-15 TDM.

WS - i seincr Hochdruckambulans und als

Uberregional bekannter Melnungsbildner auch zukinftig fur
__ das investierte Geld rechtfertigen.

Bitte =t
zantralo

3 =3 { i -
ellen Sie mir diese finanzielle Unterstitzung ausg dem
n K-:an:.-sufsympaﬂiumtmpf Zur Verftiguny.

In Erwartung einer positiven Nachri cht,

viale Grilda
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Text der emall eines Rechtsanwalts
an einen anderen Rechtsanwalt/
Steuerberater vom 04.01.
(sinngemaly):

,Beigeflgt erhalten Sie den wunschgemal}
rickdatierten Vertrag, der den Stand unserer
Verhandlungen per 03.01. beschreibt.”
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email-Anfrage eines FBI Mitarbeiters:

 |nformationen Uber abgelehnte
Exportanfragen aus dem Iran

o Aktuelle Informationen zu bereits mitgeteilten
(abgelehnten) Exportanfragen aus
Jordanien/Pakistan

* Bereitschaft zur Teilnahme an ,Probekaufen®
und sonstigen, verdeckten Transaktionen
(agent provocateur) in diesen Landern
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